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Blockchain Services

Blockchain

Blockchain nejsou jen kryptomény, stavime blockchainy pro primysl, dopravu a sluzby.

Blockchain je neznicCitelna a nezfalSovatelna database, ktera vytvari distribuovanou
autoritu
Dva zakladni typy blockchaini

Privatni nebo

Verejny SO S y Al
permissionless | onsorciain
: permissioned
blockchain s ot ' blockchain
kl'yptomény d Vét§|na FinTeCh prfjmysL obchod S|u2by
Bitcoin, Ethereum.. technologie Hyperledger Fabric

neni energeticky narocny
nepouziva Proof of Work
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Blockchain Services

Blockchain v jiném pohledu

Blockchain ve svété financi

Blockchain je tvofen siti potitaéd -
blockchainovych nodd

Blockchain je nezfalsovatelna databaze
ucetnich dat

Blockchainova transakce je zabezpeceny
zapis nového obsahu blockchainu

Smart kontrakty provadéji bezpecné
operace 5 daty v blockchainu

Co tim ziskame?

\AAA

Blockchain jako Ffidici systém

Blockchainové nody mohou slouZit jako
redundantni hardware fidiciho systému

Blockchain miZe slouZit jako nezménitelné
UloZisté stavi konedného automatu

Blockchainova transakce miZe byt
zabezpedenym prechodem mezi stavy
automatu

Smart kontrakty mohou realizovat
algoritmus konecného automatu

Spojeni odolnosti proti selhani a kybernetické bezpecnosti

i ERU

[FAILSAFE]
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Blockchain Services

Jak to udélat

FASBA Projekt TACR FW10010237

e ERU

Fail-safe a kyberneticky bezpecCny distribuovany ridici systém zalozeny na technologii blockchainu

Vstupy a vystupy fyzikalnich veliCin je nutné vyuzit v procesu blockchainové transakce
= pripojit je pfes vhodné 1/O

Daldi nody blockchainové sité

Blockchain nody

nody s wystupem
se vstupem fyzikalni veliciny

fyzikalni veli¢iny

P
redundantni akéni éleny

rizena technologie

redundantni sensory

User

web application front-end
(web page)

API layer

gateway

status database

communication synchronized with ledger

blockchain network

—-

Standard blockchain node

Manufacturing

controlled technology
Remote 1/0 units 1/0 signals

industrial
communication | /O driver
protocol driver

gateway

in blockchain network

status database
synchronized with ledger

Blockchain node as PLC
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Blockchain Services

Redundance

controller A controller B

redundance klasicka
sité
nodu (HW i SW)

controller F
- endorsing peer controller E
- endorsing peer

controller G
- endorsing peer

Blockchain
controller A
- endorsing peer

client controller B controller D

controller C .
- i . - endorsing peer
eng‘orsfng PEEr - endorsing peer _ client gp
- client client

........

RTU A RTU B /O A /OB

redundance s blockchainem

e ERU
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Blockchain Services
W n Y 4
Vyuziti

Hlavni nebo zalozni systém pro rizeni infrastruktury
Infrastrukturni systémy jsou vhodnym prostredim pro blockchain

¢ energetika
¢ doprava

Systémy, které jsou zranitelné v duisledku
centralniho rizeni

/

% smart city gateway

/

** ridici server softwarové definované sité

o
% ...
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Blockchain Services

Rizeni infrastruktury

Power grid control room

user interface

Mapboard

= 4

—_—

communication
equipment

substation

centralni server vytvari zranitelnost
k dispozici je komunikacni sit

e ERU

Power grid control room
Mapboard

user interface .
Ly LB |
e e
b I h I I LAN

blockchain
node

blockchain
node

Blockchain network

blockchain

blockchain
node

blockchain node

node

- - redundant
redundant-. i R - K " RTU

redundant .W
RTU & H I

E . substation
R =N
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Blockchain Services

Safety modul

S Safety programable cotroller vyhodnocuje
& = « vybrané signaly fizeného systému

Blockchain

- stavy kontroléru
ot =
L V pripadé detekce chybového stavu E i I | e
* pusobi pfes vystupy na systém pfimo '
i I R - pusobi pfes hlavni Fidici systém l”“‘“““ lp nputs | puts
T « prevede sam podle havarijniho scénare rizeny —
actuator + auxiliary logic , . ; 3 ’ actuator + auxiliary logic
t system do stabilizovaného bezpecného stavu
controlled system controlled system
‘r’.eéen I’ control
Seem Klasicky safety s blockchainem syste
programable cotroller zachovava provozni i
omezené moznosti kybernetickou bezpecnost

pl'l rozsirovani Konference ERU 2024



Blockchain Services

SDN

Software Defined Netwoek

[ i ERU
©

Business application Business application

SDN je administrovana z centralniho serveru
- zranitelnost, prilezitost k napadeni
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Blockchain Services

Chcete si to vyzkouset?

Zahaijili jsme projekt FASBA TACR FW10010237
“Fail-safe a kyberneticky bezpecCny distribuovany ridici systém zalozeny na technologii blockchainu”

Vysledkem bude funkéni vzorek, ke kterému je
mozné se pfipojit

A~ T\‘? LTE router

- | Raspberry
A h,]u h
t $

redundantni I/O redundantni I/O

Predpokladame zcela nezavislé pripojeni
mimo vasi firemni sit
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Blockchain Services

Dekuji za pozornost

Otto Havle
ELA Blockchain Services a.s.

havle@elachain.cz
+420 603 264 179

Jsme dodavatelem blockchainovych rfeSeni s certifikovanym
rizenim kvality a kybernetickeé bezpecnosti
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